Důvodová zpráva

Návrh řídícího dokumentu Bezpečnost informací v IS SMOl
V této zprávě předkládá Rada města Olomouce návrh řídícího dokumentu Bezpečnost informací v informačním systému SMOl
Úvod  - projekt zavedení systému řízení bezpečnosti informací (ISMS)
Realizace projektu systému řízení bezpečnosti informací - Information Security Management System – dále jen ISMS a s ním spojená implementace skupiny norem ISO 27 000 do informačního systému statutárního města Olomouce (dále jen SMOl) byla schválena 1. 3. 2016. Cílem projektu je návrh systému řízení bezpečnosti informačních aktiv ve vlastnictví SMOl. Uvedený systém je důležitý 
i z hlediska naplnění legislativních požadavků. 
Návrh základního řídícího dokumentu - doporučeného Radou města Olomouce (dále jen RMO)
ke schválení Zastupitelstvu města Olomouce (dále jen ZMO).
V rámci ochrany osobních údajů (dle GDPR) musí správce stanovit okruh osob, které mohou využívat informace (včetně osobních údajů) zpracovávané a uložené v jeho informačním systému. Dále
je nutné stanovit účel jejich využití a jednoznačně stanovit odpovědnost těchto osob za jejich ochranu. V případě, že tak průkazně neučiní, může být sankcionován.

Hlavním cílem předkládaného návrhu řídícího dokumentu je definice okruhu oprávněných osob, které v rámci své činnosti mohou přistupovat k informacím ve vlastnictví SMOl, mimo jiné i členů poradních orgánů ZMO a RMO. Současně dojde ke sjednocení definice oprávněných osob ve všech třech základních normách v oblasti bezpečnosti informací (tj. Bezpečnostní politika, Informační řád, Politika ochrany osobních údajů), které dále stanoví odpovědnost, účel a další podmínky využívaní informací včetně osobních údajů.  

Vzhledem ke skutečnosti, že do okruhu oprávněných osob patří členové vrcholového orgánu SMOl, tedy zastupitelé a dále i členové iniciativních, poradních a kontrolních orgánů zastupitelstva,
je nutné, aby byl řídící dokument projednán a schválen ZMO.

V příloze č. 1 je předkládán vlastní návrh textu vrcholového řídícího dokumentu v oblasti bezpečnosti informací schvalovaného ZMO. Text předkládaného návrhu vnitřního předpisu i další postup v oblasti bezpečnosti informací byl zpracován v úzké spolupráci se zhotovitelem projektu ISMS a je plně v souladu s aktuálně platnou legislativou (včetně GDPR).

V příloze č. 2 je předkládána informace v podobě Manuálu (metodické pomůcky), ve kterém jsou podrobněji rozebírány praktické aspekty ochrany informací, zvláště pak osobních údajů. 

Závěr

Rada města Olomouce doporučuje Zastupitelstvu města Olomouce:

· Vzít na vědomí důvodovou zprávu včetně příloh

· Schválit návrh dokumentu Bezpečnost informací v IS SMOl - dle předložené přílohy č. 1 důvodové zprávy 
